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В век информационных тех-
нологий интернет стал неотъ-
емлемой частью нашей жизни. 
Современные гаджеты уже не 
роскошь и не ноу-хау, они — не-
отъемлемый атрибут нашей по-
вседневной, социальной и про-
фессиональной деятельности. 
Человечество всё больше погру-
жается в виртуальный мир, пе-
ренося туда часть своей жизни. 
Для молодого поколения живое 
или традиционное общение —  
уже не столь понятные категории, 
нежели «оффлайн». Это говорит о 
том, что и мыслить мы начинаем 
посредством терминологическо-
го аппарата информационного об-
щества. Однако нельзя поддавать-
ся эйфории прогресса, не стоит 
забывать о тех опасностях и угро-

зах, которые сопутствуют нам в 
интернет-пространстве. 

Одной из самых распростра-
ненных угроз является поте-
ря персональных данных и их 
последующее использование в 
своих целях злоумышленника-
ми. Можно выделить сразу две 
проблемы, связанные с этой те-
мой. Первая — непосредственно 
сама утечка и способы защиты 
информации, вторая — практи-
чески абсолютная информацио- 
нная безграмотность населе-
ния. Причем зачастую вторая 
проблема становится главной 
причиной первой. 

Проблематика работы с пер-
сональными данными стала 
одной из ключевых в работе 
курса по повышению квалифи-



51       ОБЗОР.НЦПТИ                                                             «Защита персональных данных от несанкционированного доступа ...   2018

кации по программе «Профи-
лактика экстремизма и идео- 
логии терроризма и других ин-
формационных угроз в моло-
дёжной среде посредством 
сети Интернет», подготовлен-
ного ФГАНУ НИИ «Спецвуз- 
автоматика» и проведённо-
го в феврале-марте 2018 года  
в Ростове-на-Дону. По итогам об-
учения рабочая группа в составе 
начальника штаба Молодёжной 
Ассамблеи «Единый Кавказ» А.М. 
Алиева, руководителя сектора 
образования РРОО «Общий ин-
терес» В.С. Жученко и студент-
ки 3 курса Института социо- 
логии и регионоведения ЮФУ  
Д.А. Саенко разработала проект 
«Защита персональных данных 
от несанкционированного до-
ступа злоумышленников в сети 
Интернет». Все участники явля-
ются членами молодёжного дви-
жения «Интернет без угроз». 

Тьюторское сопровождение 
оказывал Национальный центр 
информационного противодей-
ствия терроризму и экстре-
мизму в образовательной сре-
де и сети Интернет (НЦПТИ). 

Проект имеет профилактиче-
ский характер и призван, в пер-
вую очередь, не столько защи-
щать, сколько предупреждать 
действия пользователей, соб-
ственноручно способствующих 
облегчению незаконного полу-
чения их персональных данных. 

Согласно Конституции РФ, 
каждый человек от рождения 
имеет ряд прав и свобод. Основ-
ной закон страны закрепляет за 
гражданами право на неприкос-
новенность частной жизни, лич-
ную и семейную тайну, защиту 
чести и доброго имени, а также 
право на тайну переписки, теле-
фонных переговоров, почтовых, 
телеграфных и иных сообщений; 
сбор, хранение, использование 
и распространение информа-
ции о частной жизни лица без 
его согласия не допускается. 
Существование сети Интернет 
значительно усложняет защиту 
персональных данных пользо-
вателей согласно этим статьям 
Конституции: оно сделало поль-
зователей более уязвимыми. Тем 
не менее, это не означает, что в 
пространстве «всемирной пау-

Защита проекта 
участниками движения 
«Интернет без угроз»
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тины» наши права теряют свою 
силу. Закон гласит, что неотъем-
лемым правом каждого интер-
нет-пользователя является за-
щита персональных данных.

Разработанный проект помо-
жет справиться с проблемой де-
зинформированности граждан 
и вследствие этого — избежать 
несанкционированного доступа 
злоумышленников к персональ-
ным данным в сети Интернет.

Для увеличения эффектив-
ности реализации проекта было 
решено проводить адресную ра-
боту. Нами были выявлены две 
потенциальные группы риска, то 
есть наиболее уязвимые катего-
рии граждан: школьники, (самые 
активные интернет-пользовате-
ли) и их родители (менее актив-
ные интернет-пользователи, но 
обладающие платежеспособной 
функцией). Правильная подача ин-
формации родителям способству-
ет привлечению их внимания к 
тому, чем занимаются дети в Сети. 
Это, в свою очередь, способству-
ет открытию ещё одного канала 
распространения информации о 
защите персональных данных — 
взаимодействия ребёнка с роди-
телем. 

В связи с тем, что работа ве-
дется с двумя разными ауди-
ториями, которые имеют свои 
отличительные особенности 
(возрастные,  психоэмоц ио-
нальные, досуговые и др.), учи-
тывая эту специфику и разные 
способы позитивного восприя-
тия информации, мы разрабо-
тали два продукта: информаци-
онный буклет и интерактивный 
урок-игру. 

Информационный буклет
«Защита персональных дан-

ных от несанкционированного 
доступа злоумышленников 

в сети Интернет»

Информационный буклет 
предназначен, в первую очередь, 
для родителей и детей старшей 
школы. Его главная цель — повы-
сить уровень их осведомлённости 
о проблеме защиты персональ-
ных данных от несанкциониро-
ванного доступа злоумышленни-
ков. Что касается оформления и 
содержания буклета, то он разде-
лён на 8 информационных блоков, 
которые, с нашей точки зрения, 
являются наиболее значимыми.

Первый блок посвящён по-
нятию «персональные данные». 
В нём формулируется опреде-
ление и демонстрируются кон-
кретные примеры, необходимые 
для лучшего понимания и усвое- 
ния информации. 

Определение термина отнесе-
но в первый (открывающий) блок 
не только для введения в темати-
ку, но и в целях формирования у 
читателя чёткого представления 
о том, что именно составляет со-
держание понятия. Тем самым 
удается избежать заблужде-
ния, будто это только набор раз-
розненных сведений о человеке. 
Персональные данные — это све-
дения, идентифицирующие чело-
века как конкретную личность. 
Таким образом, фамилия, имя и 
отчество человека могут попа-
дать под эту категорию данных 
только в том случае, если по ним 
можно вычислить определённого 
человека. Если же масштаб поис-
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ков слишком большой, и под эти 
показатели (ФИО) попадает мно-
жество людей, то их нельзя в пол-
ном объёме считать персональ-
ными. 

Второй блок содержит норма-
тивно-правовую базу по защите 
персональных данных. Он выпол-
няет юридическую функцию, так 
как говорит о том, что они находят-
ся под защитой федеральных зако-
нов и других нормативных актов. 

Основным законом о защи-
те персональных данных яв-
ляется федеральный закон от  
27 июля 2006 года. В документ 
периодически вносятся поправ-
ки и изменения, последние из ко-
торых были сделаны в июле 2017 
года, что подтверждает актуаль-
ность проблемы. 

Третий блок информирует чи-
тателя о наиболее вероятных 
источниках утечки информации. 
А именно, кражах данных через 
мессенджеры и социальные сети, 
электронную почту, аккаунты в 
игровых сервисах, мобильные 
приложения, цифровую кражу 
смартфона, незащищённую точ-
ку доступа Wi-Fi и банковские 
данные. Таким образом, зная, где 
может подстерегать потенциаль-
ная опасность, родители смогут 
обезопасить себя и своих детей.

Четвёртый блок несёт в себе 
практическую пользу, так как 
в нём подробно расписано, что 
нужно делать в том случае, если 
украденные персональные дан-
ные были обнаружены в сети Ин-
тернет. Инструкция представляет 
собой своеобразную «дорожную 
карту» решения возникшей про-
блемы.

Пятый блок содержит стати-
стические данные о количестве 
и каналах утечки информации за 
2017 год, эта информация актуа-
лизирует проблему и заставля-
ет задуматься, насколько данная 
проблема важна и заслуживает 
пристального внимания со сторо-
ны интернет-пользователей.

Шестой блок раскрывает спи-
сок возможных угроз, с которы-
ми интернет-пользователь может 
столкнуться в случае кражи его 
персональных данных. Зачастую 
пользователи настолько легко-
мысленно относятся к вопросу 
из-за непонимания серьёзности 
возможных последствий. Завла-
дев чужими персональными дан-
ными, злоумышленники в силах 
оформить кредит, зарегистриро-
ваться от имени пользователя на 
сайтах и форумах, распоряжать-
ся имуществом, оформленным на 
владельца персональных данных 
и т.д. На наш взгляд, важно иметь 
представление о возможных по-
следствиях утечки информации, 
поскольку это вызовет стремле-
ние обезопасить себя всевозмож-
ными способами, увидеть «уязви-
мые» места. 

Седьмой блок ориентирован 
непосредственно на родителей. 
Он содержит четыре ключевых 
вопроса, отвечая на которые они 
смогут оценить уровень защи-
щённости своего ребёнка в сети 
Интернет, и, в случае неудовлет-
воренности полученными резуль-
татами, получить необходимые 
рекомендации. Также в буклете 
размещена ссылка на сайт «пер-
сональныеданные.дети», где по-
сетители в интерактивной форме 
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могут ознакомиться с проблемой 
защиты персональных данных и 
попытаться обезопасить себя. 

Восьмой блок содержит прак-
тическую информацию и демон-
стрирует пять основных спо-
собов защиты персональных 
данных. В качестве примера 
можно привести двухфакторную 
идентификацию, контроль за ра-
ботой приложений, установлен-
ных на гаджеты, и обеспечение 
безопасности паролей. Исполь-
зуя простые правила, родители 
смогут сохранить приватную ин-
формацию о себе в сети Интер-
нет, а также научить этим прави-
лам своих детей.

Предполагается, что разда-
ча вышеописанных буклетов 
будет осуществляться в обра-
зовательных учреждениях, а 
именно, на родительских собра-
ниях и на тематических уроках. 
Однако рекомендуется не про-
сто раздавать буклеты, а рас-
сказывать родителям об акту-
альности данной проблемы.

Таким образом, разработка ин-
формационного буклета решает 
одну из поставленных нами за-
дач, а именно — повышает уро-
вень осведомлённости граж-
дан путём их информирования о 
проблеме защиты персональных 
данных от несанкционированно-
го доступа злоумышленников в 
сети Интернет. 

Интерактивный  
урок-игра «Что такое 

персональные данные»?

Для более успешного реше-
ния поднимаемой проблемы 

необходимо не только расска-
зывать о наиболее важных мо-
ментах защиты персональных 
данных и пояснять, как себя 
обезопасить, но и проводить 
профилактическую работу, 
особенно среди детей младше-
го возраста, с целью предупреж-
дения возможной угрозы. 

Интерактивный урок предна-
значен для работы со школьни-
ками начальной и средней шко-
лы. Эта возрастная категория 
крайне важна, поскольку в силу 
своего возраста дети ещё не за-
мечают проблемы, не понимают 
значения сохранности их персо-
нальных данных, не задумыва-
ются о смысле этого понятия. 

Целью интерактивного урока 
для этой возрастной категории 
является донесение информа-
ции о понятии «персональные 
данные» и повышение уровня 
осведомлённости учащихся.

Рабочей группой проекта 
были разработаны игровые ин-
терактивные задания, позволя-
ющие ребёнку не только понять 
смысл сказанного, но и воспри-
нять информацию, осмыслить 
её и отнестись к ней серьёзно.

Первое задание нацелено на 
понимание самого термина —   
для этого учащимся предложе-
ны две абсолютно одинаковые 
картинки с изображением де-
тей и дано задание отличить 
их. После этого модератор (учи-
тель) предлагает ученикам выя- 
вить признаки, которые могут 
отличать абсолютно одинако-
во нарисованных детей друг от 
друга. Таким образом, путём не-
сложных манипуляций ребёнок 
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осознает, что не всегда только 
лишь внешний вид отличает его 
от других, а сочетание его име-
ни, фамилии и отчества уже 
представляет важную инфор-
мацию, хотя и не всегда состав-
ляет персональные данные. 

Второе задание является 
продолжением первого: к имею- 
щимся двум картинкам добав-
ляются некоторые личные дан-
ные, которые позволяют нагляд-
но показать, что действительно 
дети на картинках отличаются. 
Таким образом, посредством ус-
ложнения заданий ребятам да-
ется пояснение, что именно со-
ставляет важную информацию, 
которую не стоит доверять по-
сторонним и незнакомым лю-
дям. 

Первые два задания «распола-
гают» ребёнка и вовлекают его в 
процесс обучения, дают учите-
лю возможность завладеть его 
вниманием и задать направле-
ние беседе. Третье задание на-
целено на беседу с учащимися 
о безопасности персональных 
данных, раскрытии самой про-
блемы. Здесь важно не столько 
объяснять, сколько дать возмож-
ность школьникам высказаться, 
порассуждать, вступить в диалог 
друг с другом. Роль учителя или 
модератора заключается лишь 
в направлении беседы в нужное 
русло. Выполняя задание, нужно 
акцентировать внимание на том, 
сколько времени школьники про-
водят в сети Интернет, чем имен-
но занимаются и какую информа-
цию о себе раскрывают. 

Четвёртое задание полно-
стью сосредоточено на анали-

зе учетной записи в социаль-
ной сети «ВКонтакте», которая 
содержит персональные данные 
пользователя. Демонстрацион-
ный вариант целенаправленно 
разработан с максимальным на-
рушением правил безопасной 
деятельности в социальных се-
тях. На данном примере удобно 
объяснить школьникам, какую 
информацию следует сообщать 
о себе, а о чём лучше умолчать.

В конце занятия обязатель-
но нужно подвести итоги, ис-
пользуя интерактивную форму 
общения. Например, можно по-
просить участников заполнить 
таблицу на доске, разделённую 
на два столбика: информация, 
которую можно сообщать в сети 
Интернет и информация, кото-
рую сообщать нежелательно.

Таким образом, посредством 
интерактивной игры или нетра-
диционного урока, полезная 
и важная информация с мак-
симальной долей вероятности 
будет доведена, обработана и 
осмыслена интернет-пользо-
вателями. Но самое главное —  
начиная с начальной школы, 
ученики будут иметь представ-
ление о понятии «персональных 
данных» и важности обеспече-
ния их безопасности. 

Ре а л и з а ц и я  п р о е к та ,  п о 
представлению разработчиков, 
займёт важное место в систе-
ме профилактических мер ин-
тернет-безопасности, а также 
сыграет существенную роль в 
предупреждении утечки пер-
сональных данных из-за ин-
формационной неграмотности 
пользователей сети Интернет. 


